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Introduccion

@ En esta presentacion

hablarenmos sobre la seguridad y

privacidad en el intermet.

"L Para aquellos nuevos en el terg, lo
{

hemos dividido en varios puntos para
mayor claridad
O ., .
) Tambien tendrenos gpiniones y puntos
dichos por profesionales locales en el

tema.
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Profesionales

Carlos Berrios

Program Manager IP Pratection I

‘ and Supply Chain Security en Mcrosoft

Ines Ibarra v v Lorraine Figueroa
Progranrer |l de MMM Systers Analyst de MM
Healthcare Healthcare
Bezabeth Rosado v Syvelle Miranda
Senior Programmer de MMM Administradara del Centro de Diagndstico
Healthcare “Ruel Injection” con gran experiencia en
RAsiness Aolicationsy Bases de Datos

Juan Filippetti ' Ezequiel Rivera
Senior ProgramManager de & <& Database Administrator de Netxar Inc.
Mcrosoft (AMD



Tecnologia

“De forma resumida, diria que la tecndlogia esla
carbinacion de conocimmientos con los cuales se crean
procesos y/o herramientas para fadilitar nuestras vidas

v Esto aplica para todo nuestro entong; ya sea para
solucionar problemas de salud, para crear dispositives de
- Syvelle carunicacion, transportacion, recreacion, etc.”.
Miranda

“La tecnologia en Puerto Rico ha ido evolucionando a un buen
paso.. Definitivamente hay areas de gportunidad que esperaria
enpiecen a mejorar, sobre todo en este nomento histaricoen el que la
tecnologia ha sido dlave para la continuidad de la educacion
y la gestion laboral”



Cybersecurity

Esla practica de proteger
sistemas, redesy
programas de ataques
digtales

La aplicacion de medidas
eficaces de ciberseguridad es
particularmente dificil hoy en

dia

‘ - Inés Ibarra




Cybercrime

%@_\ S—F%__ “Uh acto de gyercrire peligraso'y comin
) es el de robo de identidad. Conozco una
gran cantidad de personas que han perdido
Serefierea tenporera o permanentemente cantidades
cualquier delito de dinero por acceso a suinformecion
queinvolucrea personal de forma no autarizada”.
una conputadoray
una red. “Por ejenlo, el criminal encuentra un ywun

, ¥ por medio de las redes sociales (e
ingenieria sodial) puede aprender sobre gustas,
familia, anigos u atra informacion que le perrita
0 conpletar un cuadro conpleto para asunir una
- Carlos Berrios identidad’.




Historia Breve

-

H comenzode
la Informética
Moderma (1970'9).




— Actos de “Cybercrime”

Robo de cadigos  Promocionar
de accesoa productos o

cuentas servicios en
bancarias la

conmputadora

de la victima

v

- Bezabeth
Maquesde  (Operadiones  Canmafiasde Rosado
Red de “Spand
distribuida “Backmail”

“..cuando te roban la identidad, tus datos personales, puedan acceder tus
cuentas bancarias y tener tu tarjeta de credito para realizar conpras
fraudulentas y/o vadiar tu cuenta. Tarrbién, pueden hacerte llegar virusen la
carrputadora para dafiarla. Por ejenplo, borrar informmacion en el disco durg,
entre otras cosas’.



680,000,000

millones de personas se han visto afectadas
por la ciberdelincuencia en todo el mundo en
este ano.




Impacto

EQUIFAX DATABASE

tifying information (included Social Security numbers, birth dates
driver’s license numbers) of more than 140 million people.

More than 200000 credit card numbers.

Delitos
Comerciales

SENGUIV

e

Mctimas menares de
edad redes sodiales 0 ®

Pérdida o acceso no
autorizado de redes sode
Inforracion privada. paginas infantiles & - Ezequiel Rivera
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1 - Juan Filippetti
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Proteccion

-+ Copias de Seguridad (ackups)

- Fomaralos enpleados

- Eguipos actualizados

- Contrasenas indescifrables
- Dispositivas extraibles
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